Informacja dla osrodkéw egzaminacyjnych przeprowadzajacych egzamin w czesci praktycznej
w kwalifikacjach A.20, A.25, A.27, AU.23, AU.28, AU.30, AUD.02, AUD.05, PGF.04, PGF.05, PGF.07
z wykorzystaniem oprogramowania Adobe

SESJA ZIMA 2023

W przypadku niektérych licencji oprogramowania Adobe wymagane jest potgczenie z Internetem czesciej niz
co 180 minut.

Aby przygotowac¢ stanowiska egzaminacyjne zgodnie z wymaganiami, nalezy zablokowa¢ dostep do
Internetu wszystkim aplikacjom oprocz Adobe. Zapis rezultatow zdajgcego jest mozliwy wytgcznie na pulpicie
komputera. Niedozwolone jest korzystanie z chmury oraz funkcji ,udostepniania” i ,zapraszania do edycji”.

W zwigzku z réznorodnoscig ustawieh sieciowych, wystepujacg w osrodkach egzaminacyjnych,
przedstawiono przyktadowe rozwigzania oraz zamieszczono link do spisu domen iadreséw URL
powigzanych z dziataniem aplikacji i ustug Adobe.

1. Przyktadowe instrukcje

Aby uniemozliwi¢ zdajgcemu korzystanie w czasie egzaminu z Internetu (np. przegladanie stron www,
wysytanie i odbieranie wiadomosci), przy jednoczesnej mozliwosci aktualizacji pakietu Adobe, nalezy
wykonac ponizsze czynnosci z instrukcji w zaleznosci od systemu operacyjnego.

1.1. Instrukcja nr 1 (dotyczy Zapory Windows Defender)

1.1.1. Wytgczyc¢ firewalla zewnetrznego, aby Windows Defender mégt przejgé zarzadzanie
zapora.
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1.1.2. Wybra¢ w oknie Zapora Windows Defender ustawienia zaawansowane.

W Zaporz Windews Defender
o » Panel sterguanis + Wzystice elementy Panelu sterowania > Zapora Windows Defender

Chrori swéj komputer za pomaca Zapory Windows Defender

Zapora Windows Defender utrudnia hakerom lub toéliwemu oprogramowaniu uzyskanie dostepu do tege
komputers za potrednictwem Internetu hub sieci
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1.1.3. Zaznaczy¢ wszystkie reguty wychodzgce (Ctrl+A).
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1.1.4. Wybrac¢ przy uzyciu prawego przycisku myszy opcje ,Wytacz reguie”.
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1.1.5. Utworzy¢ nowa regute ,Programy” i ustawi¢ opcje ,Zablokuj potgczenie”.
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1.1.6. Wigczy¢ regute Adobe Notification Client ,Zezwalaj na potgczenie”.

Kroki od 1.1.1. do 1.1.6. wykonac¢ zapobiegawczo z Acrobat Notification Client.
Wykonanie krokéw od 1.1.1. do 1.1.6. spowoduje brak dostepu wszystkich aplikacji poza Adobe do Internetu.

Wytgczenie sieci wystarczy do zablokowania sieci wewnetrznej.
Uwaga: Adobe Photoshop moze przy pierwszym uruchomieniu Internetu nie odblokowac sie. Nalezy

wowczas uruchomic¢ program drugi raz.



1.2. Instrukcja nr 2 (dotyczy Zapory Windows Defender)

Sprawdzié, ktére przegladarki sg zainstalowane na komputerze. Dla kazdej z nich nalezy przeprowadzi¢
nastepujgce czynnosci w aplikacji Zapora Windows Defender:

1.2.1.
1.2.2.
1.2.3.

1.2.4.
1.2.5.

Otworzy¢ aplikacje Zapora Windows Defender przez Panel sterowania.

Wybraé z bocznego menu opcji ,Ustawienia zaawansowane”.

Wybraé opcje ,Reguty wychodzgce” (w lewej czesci okna), a nastepnie ,Nowa reguta”
(w prawej czesci okna).

Zaznaczyc¢ opcje ,Program”, a nastepnie ,Dalej”.

Zaznaczy¢ opcje ,,Ta sciezka programu” i wyszuka¢ na dysku przy uzyciu przycisku
.Przegladaj” pliku uruchamiajgcego dang przegladarke (.exe). Wybra¢ plik i opcje
,Otwoérz”, a nastepnie ,Dalej”.

Mozna réwniez wprowadzi¢ Sciezke recznie poprzez jej wpisanie (np. dla przegladarki
Microsoft Edge (systemowej) moze to by¢ Sciezka:

Dysk lokalny (C:) > Pliki programdéw (x86) > Microsoft > Edge > Application > msedge).

1.2.6.
1.2.7.
1.2.8.

Zaznaczy¢ opcje ,Zablokuj potgczenie”, a nastepnie ,Dalej”.
Zaznaczy¢ wszystkie 3 opcje: ,Domena”, ,Prywatny”, ,Publiczny”, a nastepnie ,Dalej”.
Whpisa¢ adekwatng nazwe, np. "Przeglgdarka Edge” i wybrac opcje ,Zakoncz”.

Opisane powyzej kroki nalezy wykona¢ dla kazdej z zainstalowanych przegladarek (np. dla przegladarki
Google Chrome $ciezka dostepu do pliku uruchamiajgcego to:
Dysk lokalny (C:) > Pliki programoéw (x86) > Google > Chrome > Application > chrome).



1.3. Instrukcja nr 3 (dotyczy bezptatnej Zapory TinyWall, ktérg mozna pobraé¢ ze strony
producenta: https://tinywall.pados.hu/)

Po instalacji programu nalezy wybraé lewym przyciskiem myszy na pasku zadan ikone programu
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1.3.1. Wybra¢ polecenie ,Opcje” i przejs¢ do zaktadki ,Wyjatki aplikacji”.

= Opcje zapory TinyWall

Ogolne  Wyjatkl aplikacii  Viyjatki specjaine  Obstuga

Edytyj liste aplikacii, ktdrym cheesz udzieli¢ dostepu do sieci. Tylo aplikacje z tej listy beda mogly sie
komunikowadé. Uzy praycisku wylkng” 2eby pozwolié TinyWall wylayé jakig program Jub recznie dodaj

o Wykny

aplikacie.
Fittruj: ||

Application Type Details o Dodaj aplikacie
g_chrume.e:e Executable C:\Program Files'\Google'\Chrome \Application\chrome.ex

& CorelDRAW exe Executable C:\Program Files'\Core/\Corel DRAW Technical Suite 2021 ' Modhikui

; Madyfikw
2 iexplore exe Executable C:\Program Files (xB6)\Intemet Explorerisxplore exe 1 il
(=) iewplore exe Executable C:\Program Files\Intemet Exploreriiexplore.exe

Q MicrosoftEdgelpdat... Exescutable C:\Program Files {x86)\Microsoft\Edge Update\Microscoft E
e maedge.exe Executable C:\Program Files {(x86)\Microsoft\Edge \Applicationmsedy

[#3plugin-container exe Executable C:\Program Files\Mozilla Firefox \plugin-container.exe st wezystio
[85]smartscreen exe Executable C:\Windows\System32\smartscreen exe

nthunderhird exe Executable C:\Program Files\Mozilla Thunderbird'thunderbird exe
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1.3.2. Wybrac polecenie ,Usun wszystko”.

1.3.3. Zaznaczy¢ opcje ,Dodaj aplikacje” i wybraé¢ uzywane aplikacje pakietu Adobe.



Dodaj/modyfikuj requle zapory - TinyWall

Nieprawidtowa aplikacja

Application: Al applications g
Type: | | Wybér ustugi_

[ Requla aktywna w sieci lokalnej
[] Bpply same ries to child processes

() Requla: blokyj caly ruch sieciowy

(O) Reguia: zezwdl dia okreslonych portaw

() Regula: zezwél na wychodzacy nuch sieciowy UDP i TCP
() Requla: nicograniczony ruch UDP i TCP

(® Regula: brak ograniczen

® o @ Anukg

Po dodaniu wszystkich aplikacji w zaktadce ,Obstuga” mozna eksportowa¢ ustawienia zapory do pliku,
a nastepnie zaimportowac je w tej samej zaktadce na pozostatych stanowiskach komputerowych.

2. Link do spisu domen i adreséw URL powigzanych z dziataniem aplikacji i ustug Adobe:
https://helpx.adobe.com/pl/enterprise/kb/network-endpoints.html



